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Cybersecurity hatte
einen blinden Fleck

Herausforderung

Hacker sind heutzutage mehr Trickbetruger
als Nerds.

Statt Passworter zu knacken und Viren zu
versenden, geben Sie sich geschickt als Kolle-
gen aus, provozieren Ubereilte Reaktionen
oder verfuhren Teams dazu, Geheimnisse zu
verraten.

Dazu nutzen Hacker die gesamte Klaviatur
menschlicher Schwachen: sie erzeugen Stress
und Ablenkungen, sie appellieren an Obrig-
keitshorigkeit und Ehrgeiz, und sie nutzen
Scham und Uberheblichkeit aus.

Risiken entstehen immer weniger durch
Technik, und immer mehr durch Verhalten.

Losung

Branchen, in denen menschliches Fehlverhal-
ten massiven Schaden anrichten kann, wissen
schon seit Jahrzehnten, wie man risikoreiches
Verhalten erkennt und verandert. In einem
Male, das Experten fur Cybersicherheit noch
nicht beherrschen.

Die dabei entscheidenden Risikofaktoren
werden als das ,Dirty Dozen" bezeichnet. Sie
stammen ursprunglich aus der Luftfahrt,
finden aber Uberall dort Anwendung, wo es
eine menschliche Risikokomponente gibt.

Die ,Dirty Dozen*“ werden seit Jahrzehnten
erforscht und konnen mithilfe der Methoden
der modernen Verhaltensforschung und
guantitativen Soziologie, unserem Fachge-
biet, erkannt und beeinflusst werden.

Alles verpackt in ein modernes und zugangliches Tool.
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Das Dirty Dozen

Das Aussteuern dieser voll erforschten zwolf menschlichen
Risikofaktoren bildet das RUckgrat der Alltagsablaufe fast aller
Streitkrafte, der NASA, von Airbus, des NHS und der CDC. Sie
waren eine zentrale Komponente im Umgang mit Covid-19.

Drei dieser zwalf Risikofaktoren (Wissen, Aufmerksamkeit und
Ressourcen) werden in der Cybersicherheit bereits behandelt.
Die bisher unberucksichtigten neun sind jedoch nicht minder
entscheidend. adair ermdéglicht es sie endlich auzusteuern.

Fehlende
Aufmerksamkeit

Feh.lendes
Wissen

Unzureichende
Ressourcen

adair zeigt sowohl das Problem als auch die L6sung auf

Auf Grundlage einer achtminuUtigen soziologischen Befragung
berechnet adair fur jedes Team in |hrer Organisation die
Wahrscheinlichkeit sicheren Verhaltens.

Es zeigt sowohl an, was das Problem ist, als auch was bewahrte
Mittel sind, sie zu mindern. Sie erhalten nicht nur eine schicke
Kennzahl, sondern sehen auch, was Sie tun kénnen, um die
Lage zu verbessern.

Objektiv - zuverlassig - l6sungsfokussiert.

Selbstgefalligkeit

Selbstgefalligkeit ist ein wesentlicher Einflussfaktor fur
sicheres Verhalten, da sie entweder dazu fuhrt, dass ein
Fehler Uberhaupt nicht erkannt wird oder die

Reaktion auf diesen unannehmbar langsam ist.
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Schlechte Zusammenarbeit

Wenn Ergebnisse in gemeinsamer Verantwortung liegen,
hat eine uneindeutige Aufgabenteilung nicht nur

massive Auswirkungen auf die Produktivitat, 8

sondern auch auf die Sicherheit: Hacker brau-

chen nur einen einzigen unbeaufsichtigten
Prozessschritt, um Schaden anzurichten.

Druck

Wenn der Druck, einen Termin einzuhalten, die Fahigkeit
beeintrachtigt, Aufgaben korrekt auszufuhren, wird ein
sicheres Verhalten unmaoglich. Kompromisse sind

an der Tagesordnung, und Sicherheit rtckt in der
Prioritatenliste eines Teams immer weiter nach

unten.
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Normen

Zahlreiche Prozesse laufen nicht so ab, wie sie konzipiert
und implementiert wurden, sondern so, wie es sich im
Alltag eingeburgert hat. Solch informelle Pro-
zesse sind fur Cybersicherheitsaudits in der
Regel unsichtbar und stellen ein ernsthaftes
Schlupfloch fur Angriffe dar.

www.adair.app
info@adair.app

Schlechte Kommunikation

Wenn Teams nicht ermutigt werden, frei zu sprechen
oder Konsequenzen fUrchten mussen, wenn sie sich offen
mitteilen, werden wichtige Informationen un-
terschlagen. Anweisungen und Situationen
werden unklar und interpretiert, wodurch
eine leicht missbrauchbare Illusion von Einig-
keit und Klarheit entsteht.
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Ablenkung

Arbeitende Menschen denken voraus; die Wahrschein-
lichkeit, ein paar Schritte zu Uberspringen, wenn man
abgelenkt ist, ist sehr hoch. Eine gut getimte
Ablenkung ist daher eines der wichtigsten
Instrumente des Social Engineering.
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Erschépfung

Erschépfung ist wie Ersticken: Versaumte Erholung kann

nicht einfach durch spateres mehr Ausruhen ausgeglichen

werden. Ein Ubermudetes Team ist nicht nur

langsamer, sondern vor allem dUmmer: Es ist z
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nicht mehr fahig, grundlegende Fahigkeiten
und Kenntnisse anzuwenden, ganz zu schwei-
gen vom gesunden Menschenverstand. b
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Fehlendes Durchsetzungsvermoégen

Wenn Teams etwas Ungewohnliches oder Irritierendes
bemerken oder eine Schwache entdecken, die niemand
zu begreifen scheint, ist es nicht nur Aufgabe
des Managements, sie anzuhoren, sondern
auch der Teams, ausreichend darauf aufmerk-
sam zu machen.
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Stress

Manche Aufgaben sind von Natur aus entspannt. Andere

sind von Natur aus stressig, aber die Teams, die sie erledi-

gen, entwickeln die Fahigkeit, damit umzugehen.

Wenn Teams jedoch Stress erleben, mit dem sie \‘ 6 ;
nicht umgehen kénnen, sind sie kognitiv und

emotional Uberfordert und handeln fast so

unuberlegt wie Betrunkene.
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